                                       РОССИЙСКАЯ ФЕДЕРАЦИЯ

                                         КЕМЕРОВСКАЯ ОБЛАСТЬ

                                              ЯЙСКИЙ РАЙОН

      АДМИНИСТРАЦИЯ СУДЖЕНСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ

ПОСТАНОЛЕНИЕ
 24.06.2019г                                           №  9
село Судженка                                        
Об организации внутреннего контроля защиты персональных данных
В   соответствии  с   Федеральным    законом   от   27.07.2006   № 152-ФЗ «О персональных данных», Постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами операторами, являющимися государственными или муниципальными органами»,  и мер направленных на защиту персональных данных :

 
1. Утвердить Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных установленным Федеральным    законом   от   27.07.2006   № 152-ФЗ «О персональных данных» в информационных системах персональных данных администрации Судженского сельского поселения (Приложение № 1).

2. Утвердить План внутренних проверок режима защиты персональных данных в информационных системах персональных данных администрации Судженского сельского поселения (Приложение № 2).
3. Контроль за исполнением настоящего постановления оставляю за собой.

Глава Судженского сельского поселения                                   М.А.Тимофеев
Приложение 1

                                             УТВЕРЖДЕНО:
                    Постановлением  администрации 
                   Судженского сельского поселения 
                            от  24.06.2019г    №  9
                                                               Правила

осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных установленным Федеральным    законом   от   27.07.2006   № 152-ФЗ «О персональных данных» в информационных системах персональных данных 

администрации Судженского сельского поселения
                                           1.ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Настоящий документ определяет порядок проведения проверок состояния защиты персональных данных (ПДн) администрации Судженского сельского поселения
1.2. Проведение проверок состояния защиты ПДн осуществляется в целях выявления нарушений требований нормативной документации, установление причин нарушений, разработка плана корректирующих действий направленных на устранение и предотвращение нарушений.

1.3. Проверки осуществляются администратором информационной безопасности (ИБ) информационных систем персональных данных (ИСПДн), ответственным за организацию обработки ПДн.

1. ПОРЯДОК ПРОВЕДЕНИЯ ВНУТРЕНИХ ПРОВЕРОК

2.1. При проведении внутренней проверки производиться: 

– проверка соблюдения требований по обработке и защите персональных данных;

– проверка соблюдения условий использования средств защиты ПДн, предусмотренных эксплуатационной и технической документацией;

– проверка эффективности средств защиты ПДн.

2.2. Приказом назначается рабочая группа (комиссия) по проведению проверок состояния защиты ПДн.

2.3. Внутренние проверки проводятся в соответствии с планом внутренних проверок состояния защиты ПДн (далее - План). 

2.4. План утверждается ответственным за организацию обработки ПДн центра занятости.

2.5. План должен содержать перечень мероприятий по проверке и сроки проведения проверок, составленные с учетом требований руководителей отделов, администратора ИБ ИСПДн.

2.6. Внеплановые проверки могут проводиться в случаях получения жалоб, выявления нарушений системы защиты и подготовки к контролю со стороны уполномоченных федеральных органов, регулирующих деятельность в сфере обработки персональных данных.

2.7. На основании утвержденного Плана внутренних проверок  директор центра занятости издает приказ о проведении внутренней проверки.

2.8. В ходе работы должна быть получена объективная и полная информация по состоянию защиты ПДн.

2.9. Проверяющие имеют право, осматривать помещения, где производится обработка ПДн, получать доступ к техническим средствам, участвующим в обработке ПДн, просматривать настройки СЗИ, а также проводить беседы и консультации с работниками отделов.

2.10. При проведении проверок в общем случае должно проверяться:

- наличие установленных средств защиты информации;

- корректность настроек средств защиты информации;

- выполнение пользователями и администраторами требований инструктивных материалов по защите ПДн;

- исполнение требований к процедурам обработки ПДн (уничтожению ПДн, сбору согласий, допуску персонала к ПДн и

т.п.);

- правильность организации работы с носителями ПДн;

- соответствие системы защиты ПДн реальному положению дел в

центре занятости и т.п.

Для проверки эффективности системы защиты персональных данных должны использоваться средства выявления уязвимостей информационной безопасности.

1.11. По результатам проверок составляется Отчет о результатах внутренней проверки выявленных недостатков и нарушений, предложений по их устранению. 

1.12. Сведения о выполненных внутренних проверок учитываются в  журнале учета мероприятий по контролю обеспечения защиты персональных данных (Приложение).

2. ПОРЯДОК ПЕРЕСМОТРА ИНСТРУКЦИИ

3.1. Полный плановый пересмотр данного документа также проводится

регулярно, раз в год, с целью проверки соответствия положений данного документа реальным условиям применения их в ИСПДн центра занятости.

3.2. Частичный пересмотр данного документа проводится по письменному предложению администратора ИБ ИСПДн. 

3.3. Вносимые изменения не должны противоречить другим положениям

Правил.

3. ОТВЕТСТВЕННЫЕ ЗА ВЫПОЛНЕНИЕ ИНСТРУКЦИИ

Ответственным за выполнения требований данной Инструкции является:

– администратор ИБ ИСПДн в части задач, возложенных на него настоящей инструкцией.

– ответственный за организацию обработки ПДн,  в части общего контроля информационной безопасности. 

Приложение

к Правилам осуществления

          внутреннего контроля

Форма журнала учета мероприятий по контролю обеспечения защиты персональных данных

	№ п/п
	Наименование мероприятия
	Краткое описание
	Дата

проведения

мероприятия
	Ф. И. О. лица,

проводившего

мероприятие
	Подпись лица,

проводившего

мероприятие
	Примечание

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


Приложение 2

                                            УТВЕРЖДЕНО:
                            Постановлением  
        администрации Судженского

                сельского поселения  
                 от   24.06.2019г     № 9
ПЛАН 

внутренних проверок режима защиты персональных данных в информационных системах администрации Судженского сельского поселения
	№

п/п
	Наименование мероприятий
	Периодичность
	Исполнитель

	1. 
	Контроль  соблюдению режима обработки ПД
	Ежеднедельно
	Администратор безопасности ИСПДн

	2. 
	Контроль  соблюдению режима защиты ПД
	Ежедневно
	Администратор безопасности ИСПДн

	3. 
	Контроль по выполнению антивирусной защиты
	Ежедневно
	Администратор безопасности ИСПДн

	4. 
	Приобретение сертифицированного продукта по Антивирусной защите
	В течение 2019г. по мере поступления средств
	Бухгалтерия

	5. 
	Контроль по соблюдению режима защиты при подключении к сетям общего пользования 
	Ежеднедельно
	Администратор безопасности ИСПДн

	6. 
	Проведение внутренних проверок на предмет выявления изменений в режиме обработки и защиты персональных данных
	Ежегодно
	Ответственный за организацию обработки персональных данных

	7. 
	Контроль за  обновлениями  программного обеспечения и единообразия применяемого программного обеспечения на всех элементах информационных систем персональных данных 
	Еженедельно
	Администратор безопасности ИСПДн

	8. 
	Контроль за обеспечением резервного копирования
	Ежемесячно
	Администратор безопасности ИСПДн

	9. 
	Обучение специалистов по работе с СКЗИ
	4 квартал 2019г.
	Учебное заведение с лицензией на осуществление данного вида деятельности.

	10. 
	Организация анализа и пересмотра имеющихся угроз безопасности персональных данных
	Ежегодно
	Администратор безопасности ИСПДн


